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1. számú függelék 
 
 

MŰSZAKI LEÍRÁS 
 
 

I. A tevékenység célja:  
A Társaság információbiztonsággal összefüggő feladatainak támogatása az ISO 27001 szabvány 
követelményeivel összhangban.  
 
II. Elvégzendő feladatok: 
A felsorolt feladatoknak a Megrendelő egyedileg megfogalmazott igényei szerinti elvégzése az alábbiak 
szerint: 
 
1. IT biztonsági technológiai szolgáltatások: 

 IT biztonsági rendszertervezés és implementáció: komplex, akár több gyártó több termékét 
tartalmazó biztonsági megoldások tervezése, implementálása, rendszerbe illesztése. 

 Helyszíni rendszertámogatás: magyar nyelven, a megrendelő által igényelt rendelkezésre állási rend 
szerint. 

 Biztonsági üzemeltetési szolgáltatás: a biztonságtechnikai eszközök folyamatos, hatékony, a belső 
elvárásoknak (és a külső szabályozásoknak, törvényi előírásoknak) megfelelő üzemeltetése 
tervezhető módon és minőségi színvonalon. 

 Biztonsági architektúra és konfiguráció felülvizsgálat: 
o a meglévő architektúra, konfigurációs beállítások áttekintése és azok módosítása a Megrendelő 

által jóváhagyott módon, az aktuális fenyegetettségeknek megfelelően. Az alkalmazott 
beállítások áttekintése, összevetése az ismert, leghatékonyabb megoldásokkal és javaslattétel a 
hiányosságok megszüntetésére. 

o Ethical hacking és Forensics szolgáltatás: a szervezet külső védelmi vonalain alkalmazott 
biztonsági intézkedések, technológiai megoldások működésének, ellenálló képességének 
vizsgálata, igény esetén a megrendelő felhatalmazásának birtokában támadások végrehajtása. 

 Malware analysis: olyan kártékony kódok felkutatása és megszüntetése, amelyek az úgynevezett 
"szürke zónának" tekinthetőek (pl. bizonyos böngésző toolbar-ok). 

 
 
2. IT biztonsági konzultációs és tanácsadási szolgáltatások: 

 A Megrendelő a szolgáltatás tárgykörébe tartozó szabályozásának igény szerinti felülvizsgálata, 
információbiztonsággal összefüggő szabályozás, eljárásrend készítése. 

 Kockázatelemzés: a megfelelő elemzési módszer kiválasztása, testre szabása és végrehajtása. 

 IT biztonsági audit: az informatikai rendszer egyes elemeire, de akár a teljes IT biztonsági 
kontrollkörnyezetre is kiterjedő audit végrehajtása. A felmérés eredményéről vezetői jelentés 
készül, amely független értékelést ad a vizsgált témakörről, és javaslatokat tartalmaz a javítandó 
részterületekről. Igény esetén különálló tanúsítás is készül az auditról, amely az előzetesen 
meghatározott követelményeknek való teljes körű, részleges megfelelésről, vagy meg nem felelésről 
szól. 

 IT jogi és beszerzési audit: az ilyen jellegű vizsgálati tevékenység teljes körű ellátása. 

 Compliance felmérések: a compliance felmérésék során a vizsgálat alapját a Megrendelő által 
meghatározott szabványok, jogszabályok jelentik. A felmérés elvégzése független módon, előre 
meghatározott módszerrel. Átfogó vizsgálatok során a dokumentáció ellenőrzés és interjúk, 
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helyszíni szemlék mellett technológiai alapú ellenőrzésekre is sor kerül. A compliance vizsgálatok 
eredményéről vezetői jelentés készítése, javaslatokkal a megfelelőség jövőbeli biztosítására. 

 A fenti felmérések, felülvizsgálatok, auditok (akár technológiai auditok) formalizálható elemeiről 
módszertani dokumentumok készítése, a megrendelő által önállóan, tetszőleges módon és 
számban, elvégezhetővé alakítása érdekében. 

 Üzletfolytonossági és katasztrófa elhárítási tervek készítése: nem várt események miatti kiesésekre 
is. Disaster recovery, azaz katasztrófahelyzet utáni visszaállítási terv (a továbbiakban: DR terv) 
kialakításához speciális szakértelem biztosítása, tanácsadás, igény esetén a visszaállítási terv 
elkészítése. A DR terv tesztelésének megszervezéséhez, megvalósításához, dokumentálásához 
tanácsadási, minőségbiztosítási tevékenység nyújtása. A katasztrófa visszaállítási tevékenységgel 
lerövidíthető a termelés vagy szolgáltatás kieső ideje, azonban előfordulhat, hogy a tevékenység 
jellege miatt (akár törvényi előírások miatt) egyáltalán nem megengedhető a kiesés. Ilyen 
helyzeteket üzletmenet folytonossági tervvel lehet kezelni, amely a kiesés és visszaállítás idejére 
előírja, hogy milyen átmeneti, az informatikát nélkülöző, vagy csak korlátozottan használó 
folyamatokkal működjön a társaság, vagy annak kritikusnak minősített egységei. Az elkészült terv 
működőképességet a gyakorlatban is ki kell próbálni, sőt, az így szerzett gyakorlatok adják meg az 
üzletmenet folytonosságra való felkészülés valós értékét. A BCP kialakításában és tesztelésében 
tanácsadás, minőségbiztosítási támogatás nyújtása. 

 Kompetencia és oktató centrum: a Megrendelő munkavállalóinak, az informatikai rendszerek 
felhasználóinak biztonsági tudatossága az informatikai biztonsági szint meghatározó elemét képezi. 
A szükséges biztonságtudatossági szint kialakításához tanácsadási, oktatási támogatás nyújtása, 
szükség esetén elektronikus tananyag készítése. 

 
 
3. Adatvédelmi feladatokkal összefüggő tanácsadási és konzultációs szolgáltatások: 

 Az Európai Parlament és a Tanács 2016. április 27-i (EU) 2016/679. számú, a természetes 
személyeknek a személyes adatok kezelése tekintetében történő védelméről és az ilyen adatok 
szabad áramlásáról, valamint a 95/46EK irányelv hatályon kívül helyezéséről szóló rendeletnek 
(GDPR) és a kapcsolódó nemzeti adatvédelmi szabályozásnak való megfelelés informatikai 
rendszerekben való biztosításához követelményrendszer meghatározása, véleményezése, eltérések 
értékelése, cselekvési terv elkészítése. 

 Adatvédelemmel összefüggő folyamatok kialakításának támogatása, folyamatok értékelése. 

 Adatvédelemhez kapcsolódó szabályozások, dokumentumok elkészítése, véleményezése. 

 Adatvédelmi hatásvizsgálat elvégzése. 
 
 
4. Az információbiztonsági felelős (IBF) feladatainak támogatása: 

 az informatika és információbiztonság, biztonsági jellegű ellenőrzési feladataihoz kapcsolódóan 
kockázatfelméréssel, kockázatelemzéssel alátámasztott éves ellenőrzési munkaterv-javaslat 
készítése; 

 a Társaság információbiztonsági stratégiájának elkészítése; 

 a Társaság számára referenciaként tekintett sztenderdek és/vagy jogszabályok megfelelőségi 
elemzése (pl.: gap elemzéssel), ez alapján cselekvési terv összeállítása; 

 a Megrendelő vezetése számára javaslattétel az információbiztonsági környezet fejlesztendő 
területeiről; 

 a Megrendelő által jóváhagyott munkatervben szereplő ellenőrzési feladatok végrehajtása a 
vonatkozó irányadó iparági szabványok és ajánlások figyelembevételével, 

 a Megrendelő informatikai és információbiztonsági, biztonsági tevékenységének a törvényesség és a 
biztonság szempontjából történő vizsgálata; 
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 a szabályszerűséget érintően a Megrendelő informatikai és információbiztonsági, biztonsági 
tevékenysége vonatkozásában, a jogszabályokban, a belső szabályozási dokumentumokban foglaltak 
betartásának ellenőrzése, a belső szabályozási dokumentumok megfelelőségének vizsgálata; 

 az informatikai területen a munkafolyamatba épített és vezetői ellenőrzés kialakításának és 
működésének vizsgálata; 

 a vizsgálatok tapasztalatainak hasznosítására, illetve a megállapításokban megfogalmazott hibák, 
feltárt hiányosságok, azonosított kockázatok megszüntetésére javaslatok megfogalmazása; 

 az elvégzett vizsgálatokról jelentés készítése, a jelentés egyeztetése a vizsgált területek vezetőivel; 

 a vizsgálatokról készített jelentésekben megfogalmazott javaslatok megvalósításának nyomon 
követése, utóellenőrzése; 

 új vagy módosított informatikai és információbiztonsági, biztonsági jellegű szabályozási 
dokumentum igény szerinti véleményezése, kiemelten kezelve az informatikai, biztonsági kockázat 
szempontjait, a szabályzatok, utasítások aktualizálására vonatkozóan szükség esetén 
kezdeményezés; 

 a külső hatósági és egyéb vizsgálatok (pl.: könyvvizsgáló) által Megrendelő tevékenységének 
ellenőrzése során az informatikai és információbiztonsági, biztonsági területen feltárt rendszerbeli 
hiányosságok megszüntetésére a határozatokban, vagy az ellenőrzést lezáró vezetői levelekben 
meghatározott feladatok elvégzésének határidőben történt teljesülésének és annak vizsgálata, hogy 
a Megrendelő megtett-e minden intézkedést a feltárt hibák, hiányosságok kijavítására, és a feltárt 
kockázatok csökkentésére. 

 


