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1. szamu fiiggelék

MUSZAKI LEIRAS

A tevékenység célja:

A Tdarsasag informdcidbiztonsaggal 0Osszefliggd feladatainak tamogatdsa az ISO 27001 szabvany
kovetelményeivel 6sszhangban.

Il. Elvégzendd feladatok:
A felsorolt feladatoknak a Megrendel6 egyedileg megfogalmazott igényei szerinti elvégzése az aldbbiak
szerint:

[
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. IT biztonsagi technoldgiai szolgaltatasok:

IT biztonsagi rendszertervezés és implementdcio: komplex, akar tobb gyarté tobb termékét

tartalmazd biztonsagi megoldasok tervezése, implementaldsa, rendszerbe illesztése.

Helyszini rendszertdmogatds: magyar nyelven, a megrendel6 altal igényelt rendelkezésre allasi rend

szerint.

Biztonsdgi lUzemeltetési szolgdltatas: a biztonsagtechnikai eszkdzok folyamatos, hatékony, a bels6

elvarasoknak (és a kulsé szabalyozasoknak, torvényi elGirasoknak) megfelel§ Uzemeltetése

tervezhet6 modon és minGségi szinvonalon.

Biztonsdgi architektura és konfiguracidé felilvizsgalat:

o ameglévd architektura, konfiguracids beallitdsok attekintése és azok mdédositasa a Megrendel§
altal jovdhagyott moddon, az aktudlis fenyegetettségeknek megfeleléen. Az alkalmazott
bedllitasok attekintése, 6sszevetése az ismert, leghatékonyabb megoldasokkal és javaslattétel a
hidnyossagok megsziintetésére.

o  Ethical hacking és Forensics szolgaltatds: a szervezet kiils6 védelmi vonalain alkalmazott
biztonsagi intézkedések, technoldgiai megoldasok mikddésének, ellendlld képességének
vizsgalata, igény esetén a megrendel felhatalmazdsanak birtokdban tdmadasok végrehajtdsa.

Malware analysis: olyan kartékony kodok felkutatdasa és megsziintetése, amelyek az ugynevezett

"szlirke zénanak" tekinthet6ek (pl. bizonyos bongészé toolbar-ok).

. IT biztonsagi konzultacios és tanacsadasi szolgaltatasok:

A Megrendel6 a szolgdltatas targykorébe tartozd szabdlyozdsanak igény szerinti felllvizsgalata,
informdacidbiztonsaggal 6sszefligg6 szabdlyozas, eljarasrend készitése.

Kockazatelemzés: a megfelel6 elemzési mddszer kivalasztasa, testre szabdasa és végrehajtasa.

IT biztonsagi audit: az informatikai rendszer egyes elemeire, de akdr a teljes IT biztonsagi
kontrollkérnyezetre is kiterjedé audit végrehajtdsa. A felmérés eredményérdl vezetdi jelentés
készll, amely fluggetlen értékelést ad a vizsgdlt témakorrdl, és javaslatokat tartalmaz a javitandd
részterliletekrél. Igény esetén kiilonalld tanusitas is készil az auditrdl, amely az el6zetesen
meghatdrozott kovetelményeknek vald teljes kord, részleges megfelelésrél, vagy meg nem felelésrél
sz0l.

IT jogi és beszerzési audit: az ilyen jelleg(i vizsgalati tevékenység teljes kord ellatdsa.

Compliance felmérések: a compliance felmérésék soran a vizsgdlat alapjat a Megrendel6 altal
meghatdrozott szabvanyok, jogszabalyok jelentik. A felmérés elvégzése figgetlen modon, el6re
meghatdrozott mddszerrel. Atfogd vizsgalatok sordn a dokumentacié ellendrzés és interjuk,
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helyszini szemlék mellett technolégiai alapu ellenérzésekre is sor kertil. A compliance vizsgalatok
eredményérél vezetGi jelentés készitése, javaslatokkal a megfelelGség jovGbeli biztositasara.

e A fenti felmérések, felllvizsgalatok, auditok (akar technolégiai auditok) formalizalhato elemeirdl
modszertani dokumentumok készitése, a megrendel§ dltal 6nalldan, tetsz6leges mddon és
szdmban, elvégezhet6vé alakitdsa érdekében.

o Uzletfolytonossagi és katasztrofa elharitasi tervek készitése: nem vart események miatti kiesésekre
is. Disaster recovery, azaz katasztréfahelyzet utani visszadllitdsi terv (a tovabbiakban: DR terv)
kialakitdasahoz specialis szakértelem biztositasa, tandcsadds, igény esetén a visszadllitasi terv
elkészitése. A DR terv tesztelésének megszervezéséhez, megvaldsitasahoz, dokumentalasdhoz
tandcsadasi, mindségbiztositasi tevékenység nyuljtdsa. A katasztréfa visszaallitdsi tevékenységgel
lerovidithet6 a termelés vagy szolgdltatas kies6 ideje, azonban el6fordulhat, hogy a tevékenység
jellege miatt (akar torvényi elGirasok miatt) egyaltalan nem megengedheté a kiesés. llyen
helyzeteket tzletmenet folytonossagi tervvel lehet kezelni, amely a kiesés és visszaallitds idejére
el6irja, hogy milyen atmeneti, az informatikat nélkiil6z6, vagy csak korlatozottan hasznald
folyamatokkal mlkodjon a térsasdg, vagy annak kritikusnak minGsitett egységei. Az elkészilt terv
mUikod6képességet a gyakorlatban is ki kell prébalni, s6t, az igy szerzett gyakorlatok adjak meg az
Uzletmenet folytonossagra vald felkészilés valds értékét. A BCP kialakitasaban és tesztelésében
tanacsadds, min&ségbiztositasi tAmogatds nyujtasa.

e Kompetencia és oktatd centrum: a Megrendel6 munkavallaléinak, az informatikai rendszerek
felhasznaldinak biztonsagi tudatossaga az informatikai biztonsagi szint meghatarozé elemét képezi.
A sziikséges biztonsagtudatossagi szint kialakitdsdhoz tandcsadasi, oktatdsi tamogatas nyujtdsa,
szlikség esetén elektronikus tananyag készitése.

w

. Adatvédelmi feladatokkal 6sszefiiggo tanacsadasi és konzultacids szolgaltatasok:

e Az Eurdpai Parlament és a Tandcs 2016. aprilis 27-i (EU) 2016/679. szamu, a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok
szabad dramlasardl, valamint a 95/46EK iranyelv hatalyon kivll helyezésérél szdld rendeletnek
(GDPR) és a kapcsolédd nemzeti adatvédelmi szabdlyozasnak valé megfelelés informatikai
rendszerekben vald biztositdsdhoz kovetelményrendszer meghatarozasa, véleményezése, eltérések
értékelése, cselekvési terv elkészitése.

e Adatvédelemmel 6sszefliggd folyamatok kialakitasanak tdmogatasa, folyamatok értékelése.

e  Adatvédelemhez kapcsolddo szabalyozasok, dokumentumok elkészitése, véleményezése.

e  Adatvédelmi hatdsvizsgdlat elvégzése.

H

. Az informacidbiztonsagi felelGs (IBF) feladatainak tamogatasa:

e az informatika és informdacidbiztonsag, biztonsagi jellegl ellenérzési feladataihoz kapcsoléddan
kockazatfelméréssel, kockdzatelemzéssel aldtdmasztott éves ellenérzési munkaterv-javaslat
készitése;

e aTarsasag informacidbiztonsagi stratégiajanak elkészitése;

e a Tarsasag szamara referenciaként tekintett sztenderdek és/vagy jogszabalyok megfelelGségi
elemzése (pl.: gap elemzéssel), ez alapjan cselekvési terv dsszeallitasa;

e a Megrendel6 vezetése szamadra javaslattétel az informdcidbiztonsagi kornyezet fejlesztendd
teriileteirdl;

e a Megrendel§ altal jovahagyott munkatervben szereplé ellenérzési feladatok végrehajtasa a
vonatkozo irdnyadé iparagi szabvanyok és ajanlasok figyelembevételével,

e a Megrendel§ informatikai és informacidbiztonsagi, biztonsagi tevékenységének a torvényesség és a

biztonsag szempontjabodl torténd vizsgalata;
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e a szabalyszer(iséget érintéen a Megrendelé informatikai és informacidbiztonsagi, biztonsagi
tevékenysége vonatkozasaban, a jogszabalyokban, a belsé szabalyozasi dokumentumokban foglaltak
betartdsanak ellen6rzése, a bels6 szabalyozasi dokumentumok megfelel6ségének vizsgalata;

e az informatikai terileten a munkafolyamatba épitett és vezet6i ellenérzés kialakitasanak és
m(ikodésének vizsgalata;

e  a vizsgalatok tapasztalatainak hasznositdsara, illetve a megallapitdsokban megfogalmazott hibak,
feltart hianyossagok, azonositott kockazatok megsziintetésére javaslatok megfogalmazasa;

e azelvégzett vizsgdlatokrdl jelentés készitése, a jelentés egyeztetése a vizsgdlt teriiletek vezetdSivel;

e a vizsgalatokrdl készitett jelentésekben megfogalmazott javaslatok megvaldsitdsanak nyomon
kovetése, utdellenbrzése;

e Uj vagy moédositott informatikai és informacidbiztonsdgi, biztonsagi jellegli szabdlyozasi
dokumentum igény szerinti véleményezése, kiemelten kezelve az informatikai, biztonsagi kockazat
szempontjait, a szabdlyzatok, utasitdsok aktualizdldsdra vonatkozdan szlikség esetén
kezdeményezés;

e a kilsé hatosagi és egyéb vizsgalatok (pl.: konyvvizsgald) altal Megrendeld tevékenységének
ellenérzése sordn az informatikai és informacidbiztonsdgi, biztonsdagi teriileten feltart rendszerbeli
hidnyossdgok megsziintetésére a hatdrozatokban, vagy az ellen6rzést lezaré vezetdi levelekben
meghatdarozott feladatok elvégzésének hatdrid6ben tortént teljestlésének és annak vizsgalata, hogy
a Megrendel6 megtett-e minden intézkedést a feltart hibak, hianyossagok kijavitasara, és a feltart
kockazatok csokkentésére.
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